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1. 评估概述

本报告面向算数云企业用户与合作伙伴，概述平台在数据传输、访问控制、应用防护、运维监控及灾

备恢复等方面的安全设计与实践情况。算数云采用 HTTPS

全程加密、多层防御与分级运维响应机制，为企业数字化办公提供稳定、可信的安全底座。

2. 评估范围

� Web 应用访问链路：HTTPS / SSL 证书与传输加密

� 身份认证与会话管理：登录态、权限隔离与敏感操作审计

� 常见 Web 漏洞防护：SQL 注入、XSS、CSRF、文件上传等风险面

� DDoS / CC 攻击防护与流量清洗能力

� 日志采集、监控告警与异常行为检测

� 数据备份、故障切换与恢复演练机制

� 私有云独立部署模式下的网络与数据隔离

3. 主要安全能力

3.1 加密传输与存储

� 敏感数据传输采用加密密钥保护

� 全站 HTTPS 协议，全程 SSL/TLS 加密

� CDN 加速与负载均衡，降低 DDoS 攻击影响

� 支持 ETL 加密、SQL 审计与静态数据加密

3.2 全方位安全防御

� DDoS / CC 攻击检测与防护

� HIDS 主机入侵检测、NIDS 网络入侵检测

� WEB 漏洞扫描、网页木马检测、端口安全检测

� IP / 域名黑白名单、监控日志脱敏

� 7×24 小时安全运维与告警响应

3.3 数据备份与恢复

� 三层备份技术，每日凌晨自动备份至灾备中心

� 集群内多节点热备，故障节点自动接管

� 硬件损坏自动切换，支持热插拔与在线更换



3.4 运维与权限管理

� 故障分级响应，优先处理高优先级事件

� 运维人员严格权限划分，保障企业数据安全

� 私有云提供独立服务器、IP 与域名，实现数据白名单隔离

4. 评估结论

综合评估，算数云官方网站及平台基础架构已建立较完善的安全防护体系，在传输加密、访问防护、

监控告警、备份恢复及私有云隔离等方面具备企业级交付能力。建议企业用户结合内部合规要求，定

期复核账号权限、备份策略与私有化部署边界。
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